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¢, COmMo juega a los
dados el ordenador?

La simulacion es, gracias a los cada vez mas poten-
tes ordenadores, una de las herramientas bésicas para
la resolucion de problemas. Pero, ;en qué consiste eso
de la simulacion? Segin Robert E. Shannon, uno de
los mayores estudiosos de esta disciplina, “la simula-
cion es el proceso de disefiar un modelo de un sistema
real y llevar a cabo experiencias con él, con la finalidad
de aprender el comportamiento del sistema o de eva-
luar diversas estrategias para el funcionamiento del
mismo”.

Por ejemplo, supongamos que se pretende repoblar
una determinada zona con varias especies de animales
0 estudiar si las filtraciones de una red pasaran a equis
metros del subsuelo o averiguar como se desenvolvera
un prototipo en unas condiciones extremas o hallar un
método para hacer masivos analisis de sangre en el
menor tiempo posible y detectar una enfermedad o
establecer un nuevo plan hidrografico nacional o inves-
tigar el comportamiento de un determinado virus modi-
ficado genéticamente o... ;Para qué seguir? La lista
seria interminable.

¢Y tienen algo en comdn todos los proyectos ante-
riores? Pues yo diria que, cuando menos, tres aspectos:

* Todos ellos pueden llevarse a cabo en la practica,
exigiendo, €so Si, unos recursos econémicos que
normalmente seran muy elevados. Asi, una vez

Vicente Trigo Aranda

construida una red de tuberias para llevar agua
no cuesta mucho controlar las filtraciones; modi-
ficar un codigo genético ya no es asunto de cien-
cia-ficcion; etc.

* Después de realizado el proyecto, ;qué pasa si
resulta una chapuza? Los altos costes que conlle-
va su puesta a punto pueden dispararse hasta
niveles estratosféricos si es preciso remediar
algun error catastrofico.

* Si se modelizan los proyectos en el ordenador, lo
que solo obliga a aumentar en un minusculo por-
centaje los gastos del proyecto, puede experi-
mentarse con ellos y evaluar su comportamiento
sin arriesgar otra cosa que algo de tiempo.

Y gracias a que el ordenador puede simular el azar
es posible modelizar informaticamente todo tipo de
experimento cientifico... ademas de disfrutar de algunos
excelentes juegos.

EL METODO DE MONTECARLO

John von Neumann (28 Dic 1903 Budapest, 8 Feb
1957 Washington) es uno de los grandes matematicos
del siglo XX y uno de los pioneros en el mundo de los
ordenadores.
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¢Como juega a los dados el ordenador?

Figura 1. Von Neumann y ENIAC, el primer ordenador

A mediados de los afios 30 estudié el problema de
las turbulencias hidrodinamicas, cuyo estudio teorico
estaba plagado de ecuaciones en derivadas parciales,
nada sencillas de manejar, y eso le llevd a interesarse
por las primeras maquinas electrénicas, ya que penso
que le podian ser de suma utilidad... Y una cosa llevo a
la otra y ésta a su vez a otra, para acabar en EEUU
donde fue compafiero de Einstein, Goedel y Turing en
Princeton y formo parte del laboratorio cientifico de
Los Alamos, de 1943 a 1955.

¢Le suena verdad? En efecto, durante la Segunda
(iy ojala que también Ultima!) Guerra Mundial alli se
llevé a cabo el proyecto Manhattan, nombre en clave
con el que se denominaba a la construccion de la
bomba atomica.

Figura 2. La historia de Los Alamos:
http://www.lanl.gov/worldview/welcome/history.html

Un dia John von Neumann se entretuvo hablando
con unos fisicos del laboratorio, lo que no era nada
extrafio puesto que fue un hombre sumamente socia-

ble (eran famosas las fiestas que organizaba en su casa)
Los fisicos estaban analizando la capacidad de diversos
materiales para absorber neutrones y andaban un
tanto liados con el tema.

Por lo visto, al encontrarse con una plancha de
material el neutron puede ser absorbido por ella, pero
también puede traspasarla e incluso ser rechazado,
todo ello de acuerdo con unas determinadas probabili-
dades. Los célculos a efectuar para realizar un estudio
tedrico eran, como es logico, muy complicados y von
Neumann les ech una mano sugiriendo un sorpren-
dente y novedoso enfoque del problema.

En lugar de resolver la cuestion al modo tradicio-
nal, es decir, obteniendo un nimero exacto para el gro-
sor de la plancha de material, ;por qué no simular el
proceso en el ordenador y encontrar un valor aproxi-
mado? ;Para qué hallar millones de decimales exactos
si los aparatos de medida se bastan con media doce-
na?

Aquel fue el primer caso conocido en que se pro-
gramé un ordenador para resolver un problema
mediante simulacion y, como estaban en medio de un
proyecto secreto, también se le asignd un nombre en
clave a esa modalidad de trabajo: método de Monte-
carlo... en recuerdo del célebre casinol.

JEXISTEN LOS NUMEROS ALEATORIOS?

Si nos movemos en el terreno de las probabilida-
des es evidente que los nimeros que intervengan en
los procesos deben ser completamente aleatorios, ya
que de otra forma los resultados no serian nada fia-
bles... lo mismo que si son aleatorios pero presentan
algun tipo de sesgo.

¢Y cOmo se consiguen nimeros aleatorios? La
cuestion, que en principio parece sin importancia, es
realmente complicada desde el punto de vista técnico
(aunque espero que este articulo introductorio le dé
una vision de por donde van los tiros) y también con-
lleva aspectos filosoficos: “Una sucesion de digitos
absolutamente aleatoria es un concepto logicamente
contradictorio” (Martin Gardner)

No negaré que la afirmacion anterior sea valida,
pero en la practica de algin modo hay que agenciarse

1 Encontrara muchisimo material sobre la generacion de niimeros aleatorios, método de Montecarlo incluido, en laWeb de Computational Science Education Project:

http://csepl.phy.ornl.gov/m/rn.html
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nameros aleatorios y D. H. Lehmer propuso que se
considerase aleatoria cualquier sucesion de nimeros
que cumpliera las dos condiciones siguientes:

* Cualquier persona que desconozca como se ha
obtenido la sucesion debe ser incapaz de prede-
cir el siguiente término.

* La sucesion de numeros debe pasar con nota
todos los tests de aleatoriedad a que sea someti-
da: rachas, gaps, serial, etc.

e e T T ER sl e e e lamr o
FEEmE e vighe jmano e is

Figura 3. Pagina sobre tests de aleatoriedad:
http://random.mat.shg.ac.at/tests/

Hay una célebre frase de R. Coveyou, atribuida
también a Donald Knuth, que aparece muchas veces
por Internet en paginas dedicadas a chistes cientificos...
aunque es real como la vida misma: “La generacion de
numeros aleatorios es una cuestion demasiado impor-
tante para dejarla en manos del azar”.

;QUE TIPO DE NUMEROS ALEATORIOS
SE BUSCAN?

Bueno, pues en la practica ya sabemos que unos
numeros se consideraran aleatorios cuando sean mas o
menos impredecibles y no sean declarados no aleato-
rios por algin test. Como ve, la definicion no es muy
alla pero es util, que es lo que importa.

Ahora bien, ;qué clase de numeros aleatorios se
necesitan? Al menos en este aspecto la cosa esta clara,
gracias a las Matematicas. Basta con obtener nimeros
que estén comprendidos en el intervalo [0,1) ya que, si
estan distribuidos uniformemente, a partir de ellos pue-
den generarse valores de variables normales, binomia-

¢Como juega a los dados el ordenador?

les, de Poisson, exponenciales, etc.

¢Y cOmo se consiguen esos nimeros? Pues basica-
mente hay tres formas (sin contar las paginas que hay
en Internet que ofrecen nimeros aleatorios):

* Obtenerlos de tablas de nimeros aleatorios, que
son utilizadas en simulaciones manuales y que ya
estan muy en desuso, salvo en trabajos escolares.

 Generar nimeros pseudoaleatorios mediante
una serie de métodos aritméticos, lo que resulta
muy conveniente a la hora de hacer simulacio-
nes por ordenador.

» Utilizar medios electronicos para producir nime-
ros aleatorios puros, necesarios para criptografia.

Figura 4. También puede generar nimeros
aleatorios on-line. Por ejemplo, aqui:
http://www.randomizer.org/form.htm

LAS TABLAS DE NUMEROS ALEATORIOS

A principios de siglo XX se comenzd a vislumbrar
la utilidad de los nimeros aleatorios y rapidamente
comenzaron los trabajos para generarlos. Como enton-
ces todavia no habia ordenadores, se utilizaron méto-
dos mecanicos para obtenerlos (ruletas, dados, etc.)
pero pronto se descubrié su inutilidad, ya que presen-
taban sesgos de todo tipo.

El primer trabajo serio lo publicé Leonard H.C.
Tippett en 1927; su tabla contenia 41.600 digitos... que
habia conseguido tomando las cifras centrales de la
superficie de las parroquias inglesas. Afios después, en
1939, Maurice George Kendall y Bernard Babington
Smith publicaron Tables of Random Sampling Num-
bers, que ofrecia cien mil digitos?.

2 Observe que para obtener un niimero aleatorio del intervalo [0,1) con, por giemplo, cinco decimales, basta con encontrar cinco digitos aleatorios y considerar que

son la parte decimal del nimero buscado.
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Figura 5. Maurice George Kendall (1907-1983)

Pero, aunque parezca sorprendente, cien mil digi-
tos resultan insuficientes para muchas simulaciones y
por este motivo prosiguio la busqueda de mas y mas
numeros aleatorios, que finaliz6 cuando Rand Corpo-
ration publicé su A Million Random Digits with
100,000 Normal Deviates, en 1955. Los datos se obtu-
vieron mediante dispositivos entre mayo y junio de
1947 pero después se sometieron a un proceso de
depurado, para eliminar al méximo posibles sesgos?.

iComo! jQue le apeteceria echarle un vistazo a esa
publicacion! Cosas mas raras se han leido, si lo sabré
yo. Pues nada, sélo tiene que acudir a la siguiente
direccion... y esperar un poquito a que se cargue la
extensa pagina:

http://ftp.rand.org/software_and_data/random/digits.txt

Figura 6. Una lectura muy poco estimulante, la verdad.

METODOS ARITMETICOS

La llegada de los ordenadores significd el fin de las
tablas de numeros aleatorios, ya que eran muy costosas
de generar y, ademas, implementarlas en los sistemas
informaticos de aquellos afios era una tarea practicamen-
te imposible. Encima, un millén de digitos, como ofrecia
el libro de RAND Corporation, resulta una cantidad
todavia pequefia para muchas simulaciones.

En resumen, se buscd algin método para que el
ordenador generara rapidamente millones y millones
de nimeros, siguiendo sencillos algoritmos que no con-
sumiesen grandes recursos del sistema. Claro esta que
estos nimeros no serian realmente aleatorios, y por
eso se les suele llamar pseudoaleatorios, pero si
satisfacen las dos condiciones fijadas por Lehmer resul-
tan (tiles para las simulaciones, que al fin y al cabo es
lo que interesa.

Pronto se vio que los algoritmos mas eficaces para
implementar en el ordenador son los aritméticos. Par-
tiendo de un término inicial, que se acostumbra deno-
minar semilla, se obtiene otro, que a su vez genera
otro y asi sucesivamente.

Xne1 = f (Xn)

Ldgicamente un mismo método con una misma
semilla siempre generara la misma sucesion de nime-
ros aleatorios... lo que es una ventaja nada desdefable
cuando se trabaja con el azar en informatica y se esta
en la fase de puesta a punto de un programa. Supon-
gamos que durante las pruebas aparece un error, que
presuntamente se corrige tras analizar el cddigo del
programa. ,Como tener la seguridad de que se ha
corregido realmente?

Si el proceso fuese aleatorio puro podria suceder
que el error siguiese estando ahi y no volviese a apare-
cer otra vez durante la depuracion... aunque si cuando
pudiese causar mas dafio (las leyes de Murphy son ine-
xorables) Colocando la misma semilla se repite exacta-
mente la misma secuencia y asi se comprueba si el
error ha desaparecido o no.

Pero, ademas, la semilla también facilita que la
pseudoaleatoriedad se aproxime mas a la verdadera
aleatoriedad. Si introducimos como semilla un valor
que, por ejemplo, depende del tiempo que el ordena-
dor lleva encendido, centésimas de segundo incluidas,

35 leinteresa saber més sobre como se obtuvo ese millon de digitos aleatorios puede visitar |a pagina que degica a ese tema RAND Corporation:

http://www.rand.org/publications/classics/randomdigity
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en la practica es casi imposible averiguar su valor y,
por tanto, el de los nimeros que genera. Algo asi es lo
que hace el procedimiento Randomize que esta imple-
mentado en mdltiples lenguajes de programacion.

Un (ltimo detalle antes de pasar a comentarle el
método mas difundido para generar nimeros aleato-
rios. Los métodos aritméticos obtienen nimeros natu-
rales comprendidos entre 0 y m-1, siendo m un nime-
ro fijado de antemano en funcion de las caracteristicas
del procesador. Basta dividir el nimero pseudoaleato-
rio entre m para disponer de un nimero del intervalo
[0,1) que, recuerde, es lo que realmente interesa.

METODO CONGRUENCIAL LINEAL

Este método, propuesto por Lehmer en 1948, per-
mite obtener una sucesion de numeros pseudoaleato-
rios mediante una sencilla formula aritmética:

Xn41 = (@, + ) mod m

n

donde a (multiplicador), ¢ (incremento) y X, (semilla)
son nimeros naturales inferiores a m.

Si no domina las Matematicas no se asuste por la
expresion anterior, que sélo formalmente parece com-
plicada. Unicamente hay que multiplicar y dividir... y
para el ordenador todavia es méas sencillo, pues sélo
debe quedarse con los bits representativos resultantes
de cada operacion.

Veamos, para acabar de coger la idea, un ejemplo
elemental que puede seguir haciendo las operaciones a
mano... aunque, ;jpara qué esta el ordenador? jQue
trabaje él! Si no le apetece ponerse a programar, siem-
pre puede utilizar una hoja de calculo.

Asi, supongamos que introduce los cuatro parame-
tros que determinaran la sucesion de nimeros pseudo-
aleatorios en la segunda columna de la hoja.

A | B
1 |m 16
2 |a 5
3 |c 1
4 |semilla 6

Figura 7. Introduzca en la segunda columna
los pardmetros que desee.

¢Como juega a los dados el ordenador?

En la columna donde desea que aparezcan los
numeros pseudoaleatorios (en mi caso la D) escriba las
siguientes expresiones:

Celda Férmula
D1 =$B$4
D2 =RESIDUO(D1*$B$2+$B$3;$B$1)

Luego solo tiene que arrastrar la celda D2 hasta
donde desee y ya tendra la serie de nimeros en pantalla.

dea il s

TR | ¥ i ¥ 1 !

i ERT S EENE
r

B ETEH

Ty 111 il
T

Figura 8. Una serie de nimeros pseudoaleatorios
cualesquiera.

Si dedica unos pocos minutos a probar con diver-
s0s parametros observara que la calidad de la serie
deja mucho que desear en algunos casos y que siem-
pre, antes o después, uno de los ndmeros se repetird y
la misma secuencia de numeros volvera a salir una y
otra vez. Esto es logico, ya que al dividir cualquier
ndmero por m sélo hay m posibles restos (desde 0
hasta m-1), por lo que como maximo se generaran m
valores distintos.

Por tanto, lo deseable seria que en cualquier suce-
sion su periodo (numero de valores distintos) sea el
maximo posible. Por ejemplo, al trabajar con ordena-
dores de 32 bits el valor habitual de m es 232y, por
tanto, podrian generarse hasta 4.294.967.296 nimeros
pseudoaleatorios diferentes... jVe como el millén de la
tabla de RAND Corporation era una minucia!

Afortunadamente para quienes se dedican a bus-
car parametros adecuados para obtener buenos resul-
tados pseudoaleatorios, existe un resultado tedrico que
facilita su busqueda. Asi, la sucesion generada tendra

4 Recuerde que dados dos nimeros, py ¢, p mod g es el resto que resultaal dividir p entre .
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¢Como juega a los dados el ordenador?

el periodo maximo, m, si y sdlo si se cumplen las
siguientes tres condiciones:

i. €y mson primos entre si
ii. a-1es multiplo de todos los primos que dividen a m
iii. si m es multiplo de 4, a-1 también lo es

Tan sencillo de codificar resulta este método con-
gruencial lineal, que ademas genera sucesiones de bas-
tante calidad, que muchos programas simulan con él el
azar. Por ejemplo, la rutina MTHSRANDOM de la
libreria VAX/VMS lo hace con los siguientes parame-
tros:

m = 232 c=1 a = 69069

El generador de nimeros aleatorios de Turbo Pas-
cal también lo sigue. En este caso los parametros son:

m = 2% c=1 a= 134775813

Eso si, encontrar los valores de a y ¢ que generan
series de numeros pseudoaleatorios con calidad
estadistica es todo un arte, por llamarlo de alguna
manera. Los resultados tedricos, aun siendo muchos,
no ofrecen algoritmos claros para hallar a y ¢ sino s6lo
orientaciones, por lo que la Gnica forma de buscarlos
es ir probando y tener algo de suerte. Curioso, ¢ver-
dad? El azar también interviene en la generacion de
numeros pseudoaleatorios.

METODO MULTIPLICATIVO PURO

Un caso particular del método congruencial lineal
es aquel en que c es nulo. En este caso, que se conoce
por el nombre de método multiplicativo puro, la expre-
sion generadora adopta la siguiente forma:

— aN
1= a"Xymodm

La ventaja de la expresion anterior es que resulta
mas rapida de computar, aunque por el contrario el
periodo de la sucesion nunca podra ser maximo
(recuerde lo que decia el teorema antecedente) De
todas formas, siempre puede conseguirse un periodo
de longitud m-1, que en la préactica viene a ser lo
mismo que un periodo m, sin mas que elegir los para-
metros adecuados:

Todo divisor primo q de m-1 debe verificar que el
resto de dividir a™-2/a entre m es distinto de 1.

Por ejemplo este método multiplicativo puro esta
implementado en la libreria de rutinas estadisticas
IMSL, con los siguientes parametros:

m =231 -1 =2147483647 a= 950706376

¢Verdad que recuerda el simpatico Spectrum? Su
generador de nimeros aleatorios también era multipli-

cativo puro y sus parametros eran:
m = 216 + 1 = 65537 a=75
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Figura 9. jCuanta gente comenzamos con él!

NUMEROS VERDADERAMENTE
ALEATORIOS

Uno de los algoritmos mas utilizados para encriptar
mensajes es el RSA... cuyas siglas son las iniciales de
sus creadores: Rivest, Shamir y Adleman.

il i e ——

Figura 10. Pagina de RSA Security:
http://www.rsasecurity.com/

El algoritmo RSA estd basado en la descomposi-
Cion factorial de enormes nimeros. ¢Le suena de algo
eso de las claves publicas y privadas? Por si acaso quie-
re documentarse mas sobre este tema, le remito a los
excelentes articulos Una aproximacion a la seguridad
en las comunicaciones y Proteccion de la informacion a
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través del cifrado de José A. Labodia Bonastre, que
encontrara en el Manual Formativo n® 10 y 16, respec-
tivamente.

Para hacer todavia mas seguro el sistema, en lugar
de encriptar mensajes mediante claves publicas pueden
utilizarse algoritmos de clave simétrica, donde ésta es un
numero completamente aleatorio. Por ejemplo, en esto se
basa el programa PGP, uno de los mas conocidos.
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Figura 11. Web de PGP: http://www.pgpi.org/

En otras palabras, si para la simulacion de experi-
mentos cientificos basta con ndmeros pseudoaleato-
rios, para temas criptograficos es imprescindible que los
numeros sean completamente impredecibles; es decir,
(ue sean aleatorios puros.

¢Y como se consigue eso? Generalmente mediante
hardware; asi, puede leerse la sefial generada por un
diodo, conectar un tubo Geiger-Muller para medir
algun tipo de radioactividad, determinar las turbulen-
cias de aire en la disquetera, etc.
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Figura 12. ;Le interesa comprar un contador
Geiger para su PC?

Por ejemplo, en la presentacion del nuevo chipset
Intel® 820 se indica: “El generador de nimeros aleato-
rios de Intel proporciona hardware que genera nime-
ros verdaderamente aleatorios a traves del uso de ruido
térmico para permitir cifrado mas solido, firma digital y
protocolos de seguridad”

Seguidamente le indico unas cuantas direcciones
de Internet donde podra encontrar mas informacion
sobre este tema:

http://users.javanet.com/~othello/random.htm

http://www.random.org/essay.html
http://webnz.com/robert/true_rng.html
http://webnz.com/robert/rng_links.htm
http:/www.fourmilab.ch/hotbits/
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Figura 13. ;Como generar nimeros aleatorios puros?
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